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Burmistrz Brzostku w odpowiedzi na wniosek o udostepnienie informacji
publicznej z dnia 26.03.2025 r. dot. realizacji projektu ,Cyberbezpieczny Samorzad”

w Gminie Brzostek w zatgczeniu przekazuje odpowiedz w formacie pliku pdf zgodnie
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1. Informacje ogélne o projekcie

Data ztozenia wniosku

2023-12-07 08:30:37

Fundusze Europejskie na Rozwéj Cyfrowy (FERC)

Priorytet Il Zaawansowane ustugi cyfrowe

Dziatanie

2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa
Europejski Fundusz Rozwoju Regionalnego (EFRR)
FERC.02.02-CS.01-001/23

Fundusz

Numer naboru

Tytut projektu

Wzmocnienie cyberbezpieczefistwa w Urzedzie Miejskim w Brzostkuy

Celem projektu jest zwiekszenie bezpieczeristwa informacji w Urzedzie j
Miejskim w Brzostku Poprzez wzmocnienie jej odpornosci i zdolnoci do
zapobiegania, wykrywania oraz reagowania na incydenty
bezpieczeristwa teleinformatycznego. Projekt obejmuje opracowanie
dokumentacji SZB, szkolenia pracownikéw, zakup, wdrozenie i
utrzymanie urzadzer; i Oprogramowania, zapewnienie Ciggtosci pracy
urzedu przez zakup agregatu pradotwérczego. Jest zgodne z celem
szczegbtowym Dziatania FERC.02.02 - Wzmocnienie krajowego
systemu cyberbezpieczefistwa, majacego na celu czerpanie korzysci z
cyfryzacji dla obywateli, przedsiebiorstw, organizacji badawczych i
instytucji publicznych. Powyzszy projekt zostat zaplanowany z
neutralnoécia dla zasady réwnoéci kobi

et i mezczyzn. Planowane
dziatania zostaty dostosowane tak, ze wykazujg one réwne szanse

korzystania z efektéw projektu kazdej ptci. Podejécie Whioskodawcy,
jest petne zrozumienia dla potrzeb oséb z niepetnosprawnosciami, co
oznacza, ze infrastruktura i materiaty projektowe spetniaja standardy
dostepnosci cyfrowej, aby umozliwi¢ dostepnos¢ naszych dziatar dla
wszystkich. Projekt jest 2godny z obowiazujacymi standardami
dostepnosci dla polityk spéjnosci i jest neutralny wobec zasady réwnoéci
kobiet i mezczyzn, z uwzglednieniem mozliwosci dostosowywania
dziatah w odpowiedzi na diagnozowane nieréwno&ci.

I}Obszar techniczny.

Brak oprogramowania i ustug przed reakcja na ZagroZenia cyberataku.
1)W1é)Zabezpieczenie

poczty elektronicznej w Urzedzie poprzez zakup
lokalnego serwera pocztowego gtéwnego i Zapasowego o takiej samej
konfiguracji dla utrzymania ciggtosci pracy ust. pocztowej oraz
redundancji. Zabezpieczenie poczty polega¢ bedzie na integracji
serweréw poczty lokalnej z serwerem hostingowym tak aby emaile i
dokumenty przechowywane oraz archiwizowane byty wewnatrz Urzedu
oraz dodatkowo sprawdzane Przez antywirusa, antyspama, reguty DLP.
Serwer poczty lokalnej zapewni monitoring i wyswietlenie komunikatu
dla uzytkownika o wycieku adreséw email podczas wystania wiadomoéci
email. Serwery lokalne Poczty musza by¢ zintegrowane z kontrolerem
domeny, a kazda zmiana hasta uzytkownika réwniez zostanie
uwzgledniona dla konta email. Uzytkownicy na komputerach lokalnych
beda mogli uruchamia¢ podejrzane pliki i zataczniki poczty w érodowisku

sandbox. Rozszerzenie posiadanego oprogramowania RODOCrypt o

dodatkowe moduty z bezpieczeristwa teleinformatycznego:
RODOCrypt_Sandbox: mozliwo$¢ uruchomienia plikéw, zatacznikéw
Wym i odseparowanym od systemu
uzytkownika $rodowisku sandbox. Takie odseparowanie érodowisk
pozwoli zabezpieczy¢ komputery przed infekcja wiruséw, koni

trojariskich, a takze ransomware. Podejrzane email i zataczniki mogg by¢

Cyberbezpieczny
Dokument Samorzad
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wysytane do administratora w celu sprawdzenia ich w odseparowanym
&rodowisku sandbox.
RODOCrypt_EmailLeak: modut integrujacy sie z klientami MS Outlook i
Thunderbird zapewni monitoring i wyéwietlenie komunikatu dla
uzytkownika o wycieku adreséw email wraz z decyzja czy dany email
bedzie szyfrowany technologia END TO END podczas wystania
wiadomosci.
2)(W19)Macierze dyskowe nie sa jedynie sprzetem, przede wszystkim to
dedykowane oprogramowania, pozwalajace na zarzadzanie zasobami, ich
podziatem, kopiami bezpieczenstwa, Klonowaniem oraz replikacja. Zakup
dwéch macierzy pozwoli synchronizowac dane pomiedzy urzadzeniami
Zlokalizowanymi w dwéch oddzielnych od siebie pomieszczeniach
(serwerowniach) Zlokalizowanych w budynku Urzedu Miejskiego w
Brzostku.
3)(W10)Zakup brzegowych Firewall'i do zabezpieczania sieci lokalnej
oraz styku z Internetem. Urzadzenia FortiGate tacza w sobie funkcje
antywirusowe, pracuja jako filtr spamu, stron WWW, umozliwiaja
zarzadzanie pasmem (Qos) oraz maja wptyw na kontrole komunikatoréw
sieciowych i aplikacji P2P. Zastosowanie dwoch urzadzefi pozwoli
doktadniej zabezpieczy¢ sie€, rozdzieli¢ zadania. Ponadto poczta email
pracownikéw urzedu bedzie sprawdzana pod katem ewentualnej
obecnoéci wiruséw, trojanéw oraz spamu. Urzadzenia FortiGate oferuja
kilka pozioméw ochrony zaczynajac od filtrowania stron WWWi i
blokowania phishingu, korficzac na zapobieganiu wiamaniom i prébom
przejecia kontroli nad przegladarkami. Rozwiazania te swoja skutecznost
osiagaja dzieki wykorzystaniu kombinacji dwéch mechanizméw
ochronnych: analizy heurystycznej oraz metod sygnatowych, co
umozliwia efektywne zatrzymanie szkodnikéw kazdego typu. Malware,
oprogramowanie szpiegowskie, keyloggery, ransomware to przyktadowe
zagrozenia, ktore FortiGate namierzy i powstrzyma. Zintegrowane
technologie bezpieczeristwa pozwalaja sprawnie chroni¢ zar6wno
pracownikéw na miejscu, W firmie, jak | w terenie (mobilnych). Opcja
nawiazywania pofaczefi poprzez VPN daje mozliwo$¢ przesytania
danych bez ryzyka, ze ktokolwiek bedzie w stanie je przejat.
4)(W09)Urzadzenie stuzace do zapisywania zdarzen oraz raportowania.
Jego zadaniem jest Zbieranie, a nastepnie przetwarzanie danych ze
wszystkich urzadzefi i narzedzi zainstalowanych w sieci lokalnej urzedu.
FortiAnalyzer, to rozwiazanie, Kktére bezpiecznie zbiera i analizuje dane
przekazywane z r6inych urzadzeri Fortinet oraz innych narzedzi
kompatybilnych z serwerem SYSLOG. System dostarcza
administratorom sieci wyczerpujacy obraz wykorzystania sieci i
bezpieczefistwa informacji w catym przedsigbiorstwie, co minimalizuje
wysitek zwigzany z monitorowaniem i utrzymaniem polityki
wykorzystania zasob6w, identyfikacja atakéw, wyciggania konsekwengii
wobec atakujacych i przestrzeganiem przepisw prawa dotyczacych
prywatnoéci i bezpieczefistwa poufnych danych. Urzadzenia
FortiAnalyzer pobieraja i przetwarzaja petny zakres informacji
dotyczacych ruchu, zdarzefi, wiruséw, atakow, filtrowania tresci www i e-
mail oraz realizujg zaawansowane funkcje zarzadzania bezpieczeristwem,
takie jak archiwizacja informacji o kwarantannach, korelacja zdarzen,
ocena podatnoéci na zagrozenia, analiza ruchu, archiwizacja tresci.
Urzadzenie pozwala na tworzenie szerokiego zakresu raportéw, ktére w
czytelny spos6b obrazuja prace naszej sieci.
5)XwW10)Jest to rozwigzanie zapewniajace ochrone punktom koficowym
oraz innowacyjny rodzaj zabezpieczenia przed wszelkimi zagrozeniami.
Ochrona punktow koficowych jest szczegblnie waznym zagadnieniem
dla Klient6w koficowych, poniewaz to wiagnie oni s najbardziej narazeni
na wszelkie ataki oraz zarazenie zto&liwym oprogramowaniem.
FortiClient doceniany jest gtéwnie ze wzgledu na mozliwos¢ tworzenia

Koncepcja realizacji
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potaczerh wirtualnej sieci prywatnej nazywanej w skrécie VPN. Jest to
rodzaj platformy, ktéra stuzy przede wszystkim do zabezpieczania
koricowych stacji. To wiasnie one stanowig jeden z czestszych celéw
wielu atakédw hackerskich.

6){W19)Karta SFP stuzy do bezpiecznego potaczenia sieci internetowej z
sieci lokalna. korzystanie z modutu $wiattowodowego SFP jest
bezpieczniejsze niz kabla Ethernet. Kabel RJ45 wykorzystuje prad
elektryczny, dzieki czemu tatwiej jest zapalié sie od ognia/pioruna,
podczas gdy modut $wiattowodowy SFP nie ma takiego problemu.
Niezawodno$¢. WH6kno jest czesto uwazane za bardziej niezawodne ze
wzgledu na swoje wiasciwosci.

7,8) Planowany zakup to urzadzenia w postaci switchy zarzadzanych.
Modele zarzadzalne to idealny sposéb na ochrone najwazniejszych
danych poprzez system IP Security lub filtrowanie bezpiecznych
adreséw MAC. W ten sposéb mamy pewno$¢, ze wszystkie nasze hasta
nie wpadng w niepowotane rece,

9)W19)VMware - Umozliwia uruchamianie w jednym systemie
macierzystym wielu wirtualnych maszyn do réznych celéw. VMware to
jedno z najpopulamiejszych oprogramowari do wirtualizacji. Pozwala na
tatwe zarzadzanie infrastrukturg IT. Dzieki wykorzystaniu jednego
narzedzia, wydajno$¢ oraz elastyczno$é¢ zasobéw roénie, jest jednym z
najbezpieczniejszych hypervisoréw w branzy IT. Program ten zostat
obdarzony wysokim zaufaniem ze wzgledu na bezpieczeristwo sieci.

10) (W03)Montaz, instalacja oraz konfiguracja sprzetu i oprogramowania.
11) (WO3)Antywirus - to specjalistyczne oprogramowanie
zaprojektowane do wykrywania, neutralizowania i usuwania wszelkiego
rodzaju ztosliwego oprogramowania czyli malware. Malware obejmuje
wiele réznych form szkodliwego oprogramowania, takich jak wirusy,
trojany, robaki, spyware, adware, ransomware.

12) (W19)Baterie - wymiana w celu podtrzymania energii dla serweréw.
13) (W16)Serwer - Wymiana serwera na nowy wraz z
oprogramowaniem zapewni bezpieczeristwo danych oraz usprawni
prace.

14) (W19)Zakup agregatu pradotwoérczego z osprzetem - urzad boryka
sie z czestymi przerwami w zasilaniu, dlatego zakup agregatu
pradotwérczego o mocy min. 60 kW. Brak magazynu energii i krétki czas
podtrzymania przez zasilacze awaryjne naraza systemy IT na ryzyko
utraty danych i uszkodzeri. Nowy agregat zapewni ochrone przed
awariami zwigzanymi z przerwami w dostawach energii elektryczne;j,
zabezpieczajac systemy IT w kazdym obszarze.

1)(WO01)Obszar organizacyjny - brak obowiazujacego SZBl w UM
Uzasadnienie: SZBI to strategia dziatania, ktérej celem jest zapewnianie
wiasciwej ochrony informacji. Strategia ta ma zapewni¢ ciagte
doskonalenie podjetych dziatari i procedur w celu optymalizacji ryzyk
zwigzanych z naruszeniem poufnosci. Prawidtowo przygotowany i
wdrozony SZBI chroni poufne informacje (w tym réwniez dane
osobowe) przed kradzieza, zgubieniem, nieuprawnionym
wykorzystaniem, a takze przed celowym lub przypadkowym usunieciem.
Opracowanie oraz wdrozenie w UM w Brzostku dokumentacji SZBI
uchroni pracownikéw oraz interesantéw przed utratg danych,
wprowadzi standardy oraz wptynie na podniesienie poziomu
bezpieczeristwa.

1IXWO7)Obszar kompetencyjny - niewystarczajaca wiedza pracownikéw
dot. obstugi sprzetu i oprogramowania.

Uzasadnienie: Wazng kwestig przy wdrazaniu nowych rozwiazan, aby w
petni wykorzysta¢ mozliwosci sprzetowe i programistyczne jest
organizacja szkoleri dla pracownikéw. Zminimalizowanie liczby
wystepowania incydentéw poprzez umiejetna edukacje pracownikéw.
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Projekt grantowy

2. Miejsce realizacji projektu

Obszar realizacji projektu (TERYT)

Maksymalna kwota dofinansowania grantu dla Beneficjenta (liczona po
wsp6tczynniku dochodéw Beneficjenta (w PLN)

Minimalna wysokos¢ wkiadu wiasnego (wyrazona w %)
Procent dofinansowania UE (w %)
Procent dofinansowania BP (w %)

Wojewbdztwo/Powiat/Gmina

3. Informacje o Grantobiorcy

NIP

Nazwa Grantobiorcy

Regon

KRS

Forma Prawna Grantobiorcy

Mozliwos¢ odzyskania VAT

Adres siedziby

Kraj

Miejscowose

Kod pocztowy

Ulica

Nr domu

Nr lokalu (opcjonalnie)
Adres e-mail

Adres ePUAP

Nr tel

Adres korespondencyjny

Adres korespondencyjny taki sam jak adres firmy

Osoba upowazniona do kontaktu

Imig

Nazwisko

Dofinansowane przez :
Unie Europejska

Podniesienie $wiadomosci na temat cyberzagrozen w organizacii.
Poznanie tech. podstaw cyberbezpiecze. dot. ochrony danych.

Tak

1803023

850000,00

0,00

81,00

19,00

PODKARPACKIE/debicki/Brzostek

8722223191

GMINA BRZOSTEK

851661085

brak danych

WSPOLNOTY SAMORZADOWE

Nie

Polska

Brzostek

39-230

ul. Rynek

1

nie dotyczy

sekretariat@brzostek.pl

/5qkbn721sf/SkrytkaESP

+48 146803026

Grzegorz

Kudtacz

Strona4z 9
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Stanowisko Informatyk

Adres e-mail Informatyk@brzostek.pl

Nr tel +48 146803018

Nr rachunku bankowego Grantobiorcy 48 8589 0006 0080 0210 2020 0203

Osoby upowaznione do reprezentacji Grantobiorcy

Imie Wojciech

Nazwisko Staniszewski

Stanowisko Burmistrz

Podpis/kontrasygnata podpis

Adres e-mail burmistrz@brzostek.pl

Nr tel

Imig Elzbieta

Nazwisko tukasik

Stanowisko Skarbnik

Podpis/kontrasygnata kontrasygnata

Adres e-mail skarbnik@brzostek.pl

Nr tel +48 146803017

4. Zakres rzeczowy projektu

Zadanie

Nazwa zadania Obszar techniczny

Zadanie

Nazwa zadania Obszar organizacyjny

Zadanie

Nazwa zadania Obszar kompetencyjny

5. Zakres finansowy

Wydatki rzeczywiscie ponoszone
Zadanie 1 - Obszar techniczny

Cena ’ Wydatki Wydatki Wydatki : Whkiad
Liczba 5 S e Dofinansowa

: ogétem (w kwalifikowaln  niekwalifikow wiasny (w

jednostek

PLN) e (w PLN) ainewptny:  MeWPLN) o

Nazwa kosztu  jednostkowa
(w PLN)
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Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita
Polska

Dofinansowane przez
Unie Europejska

Serwer
pocztowy -
podstawowy
i Zapasowy

200 000,00

200 000,00

200 000,00

0,00

200 000,00

0,00

Zakup
macierzy
dyskowej

101 000,00

202 000,00

202 000,00

0,00

202 000,00

0,00

Zakup UTM

25 000,00

50 000,00

50 000,00

0,00

50 000,00

0,00

FortiAnalyzer

28 290,00

28 290,00

28 290,00

0,00

28 290,00

0,00

FortiClient

8 610,00

8 610,00

8 610,00

0,00

8 610,00

0,00

o || AW

Karta SFP

1 845,00

Nk =N

3 690,00

3 690,00

0,00

3 690,00

0,00

SWITCH
szkieletowy

2 952,00

5 904,00

5 904,00

0,00

5 904,00

0,00

SWITCH
dostepowy

4 428,00

8 856,00

8 856,00

0,00

8 856,00

0,00

VMware

33 210,00

33 210,00

33 210,00

0,00

33 210,00

0,00

10

Prace
konfiguracyjn
ewrazz
materiatami
montazowymi
, kable
potfaczeniowe

20 000,00

20 000,00

20 000,00

0,00

20 000,00

0,00

11

Antywirus dla
15
uzytkownikéw

322,00

15

4 830,00

4 830,00

0,00

4 830,00

0,00

12

Wymiana
bateri w
istniejgcym
UPS-e

2 000,00

2 000,00

2 000,00

0,00

2 000,00

0,00

13

Serwer wraz
z
oprogramowa
niem

67 610,00

67 610,00

67 610,00

0,00

67 610,00

0,00

14

Agregat
pradotwoérczy
z osprzetem

100 000,00

100 000,00

100 000,00

0,00

100 000,00

0,00

SUMA

735 000,00

735 000,00

0,00

735 000,00

0,00

Zadanie 2 - Obszar organizacyjny

.Cena Liczba W\{datki wyd.a.tki qua_tk_‘ ! Dofinansowa Wl-a‘:ad
Nazwa kosztu jednostkowa . drostak ogétem (w kwalifikowaln  niekwalifikow nie (w PLN) wiasny (w
(w PLN) i PLN) e (wPLN) alne WPLN) ° PLN)
Opracowanie
1 dokumentacji 55000,00| 1 55 000,00 55 000,00 0,00 55 000,00 0,00
SZBI
SUMA 55 000,00 55 000,00 0,00 55 000,00 0,00

Zadanie 3 - Obszar kompetencyjny
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Fundusze Europejskie
na Rozwdj Cyfrowy

Nazwa kosztu

Cena
jednostkowa
(w PLN)

Rzeczpospolita
Polska

Liczba
jednostek

Dofinansowane przez
Unig Europejskg

Wydatki
ogétem (w
PLN)

Wydatki
kwalifikowaln
e (w PLN)

Wydatki
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkiad
wiasny (w
PLN)

Szkolenie dla
informatyka
w zakresie
konfiguracji
infrastruktury
1 ijej
zarzadzania
konfiguracja
domeny,
zarzadzania
AD, UTM

Szkolenie dla
kadry
zarzadzajacej
oraz
pracownikéw
w zakresie
zastosowanyc
2 h $rodkéw
bezpieczerist
wa oraz
cyberbezpiecz
efistwa w
ramach
projektu
grantowego

Doradztwo w
zakresie
= bezpieczefist 20000,00( 1

wa

20000,00( 1 20 000,00 20 000,00 0,00 20 000,00 0,00

500,00 20 000,00 20 000,00 0,00 20 000,00 0,00

20 000,00 20 000,00 0,00 20 000,00 0,00

SUMA 60 000,00 60 000,00 0,00 60 000,00 0,00

Og6tem wydatki rzeczywiscie ponoszone

Wydatki
kwalifikowalne (w
PLN)

850 000,00

Wydatki
niekwalifikowalne (w
PLN)

850 000,00

Ogoétem wydatki
rzeczywiscie
ponoszone

Dofinansowanie (w
PLN)

Wydatki ogdtem (w

BLN) Whkiad whasny (w PLN)

Wszyscy - ogétem 0,00 850 000,00 0,00

Podsumowanie budzetu

Woydatki kwalifikowalne (w PLN)
850 000,00

Dofinansowanie (w PLN)

850 000,00

Woydatki ogétem (w PLN)

Razem w projekcie 850 000,00

6. Montaz finansowy

Whkiad
wiasny z
wydatkow
kwalifikow
alnych

Procent
wktadu
wiasnego
kwalifikow
alnego

Whktad
wiasny z
wydatkow
ogotem

Procent
dofinanso
wania BP

Procent
dofinanso
wania UE

Procent
dofinanso
wania

Wydatki Wydatki

ogotem

Dofinanso
wanie

Whktad UE Whktad BP

kwalifikow
alne
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Oéwiadczam, Ze nie podlegam pomocy publicznej nie otrzymatem/tam pomocy de minimis na przedsigwzigcie, na ktérego realizacje ztozony @
zostat wniosek o dofinansowanie.

Zataczniki
Dokumenty potwierdzajace prawo do reprezentacji Grantobiorcy
Nazwa Rozmiar Suma kontrolna
zaswiadczenie burmistrz.pdf 270 KB Sg::efitieéd70f52eb3c713388712afa1757c9aO7237a<508df09914644f

powolanie skarbrika.pdf 314 KB gg:gg?fSSdbG!SBbeb%B1bfc374350235f1 11fdf90a608e93fbfa956¢

Oswiadczenie Grantobiorcy dot. VAT

Rozmiar Suma kontrolna

Zatacznik_nr_7_-
_Otwiadczenie_do oo knailfbowiings g;;f;%eeéd94a303ecaan6c80&42065925dcd71dd463f9c71cd294cf

ci_podatku_VAT.pdf

Dodatkowe dokumenty ze strony Grantobiorcy

Rozmiar Suma kontrolna

brak zatacznikéw
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Fundusze Europejskie Rzeczpospogita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

| 850 000,00 | 850 000,00 | 850 000,00 | 10000| 688 50000 [ 81,00| 19,00] 161 500,00 000| 000| 0,00

7. Zrédta finansowania wydatkéw (w PLN)

Wydatki ogotem Wydatki kwalifikowalne

Dofinansowanie

Razem wktad wiasny:

Budzet panstwa

Budzet Jednostek Samorzadu Terytorialnego

Inne publiczne

Prywatne

8. Oéwiadczenia i zataczniki

Oswiadczenia

Pouczony(-a) o odpowiedzialnoéci za sktadanie o$wiadczeri niezgodnych z prawda, w tym o koniecznoéci zwrotu przyznanego w ramach projektu
.Cyberbezpieczny Samorzad® wsparcia

Oéwiadczam, ze w przypadku projektu nie nastapito, nie nastepuje i nie nastapi nakfadanie sig finansowania przyznanego z funduszy
strukturalnych Unii Europejskiej, Funduszu Spéjnosci lub innych funduszy, programéw, Srodkow i instrumentéw finansowych Unii 7|
Europejskiej ani krajowych §rodkéw publicznych, a takze z paristw cztonkowskich Europejskiego Porozumienia o Wolnym Handlu (EFTA).

Oéwiadczam, e zapoznatem sie/zapoznatam sie z Regulaminem naboru i akceptuje jego zasady. 7]
Oéwiadczam, Ze nie podlegam wykluczeniu z mozliwosci otrzymania dofinansowania ze srodkéw UE. 7]
Oéwiadczam, ze podane przeze mnie dane w Formularzu Aplikacyjnym o grant i ztozone o$wiadczenia sg prawdziwe.
Zobowiazuje sie, w przypadku pozytywnego rozpatrzenia mojego wniosku, do przestania dokument6w potwierdzajacych upowaznienie do v
reprezentacji dla oséb podpisujacych umowe grantowa.

O¢wiadczam, ze zapoznatem/am sie i akceptuje warunki Kompletnego Schematu Grantowego w projekcie *Cyberbezpieczny Samorzad® i
zobowiazuje sie do jego przestrzegania.

Ofwiadczam, e przestrzegam przepiséw dotyczacych zasad horyzontalnych, o ktérych mowa w art. 9 lub motywie 6 rozporzadzenia nr 2021 o

/1060.

Strona8z9



